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Goedwillende hackers, responsible disclosure en strafrecht 
 
 
Op 3 januari van dit jaar stuurde de minister van Veiligheid en Justitie de ‘leidraad om te 
komen tot een praktijk van Responsible Disclosure’ naar de Tweede Kamer.1 Responsible 
disclosure wordt daarin omschreven als het op verantwoorde wijze bekendmaken van ICT-
kwetsbaarheden. Dergelijke kwetsbaarheden worden veelal ontdekt door hackers die in 
digitale informatiesystemen hebben ingebroken en daardoor strafbare feiten hebben 
gepleegd.
2
 De leidraad biedt een kader voor de omgang met hackers die kwetsbaarheden in 
informatiesystemen hebben geconstateerd en propageert direct contact tussen instanties die 
digitale informatie beheren en de hackers die in de systemen van die instanties hebben 
ingebroken.
3
  
 
De mogelijkheid dat instanties met hackers kunnen overeenkomen geen aangifte te doen van 
computervredebreuk, wordt aangemerkt als een belangrijke manier om te komen tot 
responsible disclosure van geconstateerde kwetsbaarheden.
4
 Daarmee wordt beoogd de 
veiligheid van de betrokken digitale informatiesystemen te vergroten.  
 
In de leidraad wordt gedoeld op afspraken met hackers die met hun computerinbraak enkel 
een beveiligingsrisico aan de kaak willen stellen: de zogenaamde goedwillende of ethische 
hackers. Door die groep hackers is de leidraad echter niet onverdeeld positief ontvangen. Met 
name het feit dat is volstaan met het benadrukken van de mogelijkheid dat betrokkenen 
kunnen overeenkomen dat tegen de hacker geen aangifte zal worden gedaan is gelaakt.
5
 Het 
ontbreken van een verduidelijking van de strafrechtelijke rechtspositie van goedwillende 
hackers wordt gezien als een gebrek. 
 
Hoewel de leidraad voor goedwillende hackers inderdaad geen garanties tegen strafrechtelijke 
vervolging bevat, is die voor de strafrechtelijke rechtspositie van de ethische hacker echter 
niet betekenisloos. De leidraad zal daarom wel degelijk kunnen bijdragen aan de praktijk van 
responsible disclosure en is derhalve een belangrijke eerste stap in de richting van het 
versterken van de digitale veiligheid.  
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Responsible disclosure houdt in dat door hackers geconstateerde kwetsbaarheden van 
informatiesystemen eerst – en alleen – aan de informatiebeherende instanties worden gemeld. 
Op die manier kan de instantie de problemen verhelpen vóór het bestaan daarvan algemeen 
bekend wordt en blijven de veiligheidsrisico’s beperkt. Door het ontbreken van duidelijk 
beleid over het melden van kwetsbaarheden in informatiesystemen wisten goedwillende 
hackers tot nu toe vaak niet bij wie de kwetsbaarheden te melden en hoe met die melding zou 
worden omgegaan. De leidraad spoort instanties daarom aan tot het ontwikkelen en openbaar 
maken van beleid zodat daarover duidelijkheid wordt verschaft. Daardoor moet worden 
voorkomen dat een goedwillende hacker zich gedwongen voelt een geconstateerde 
kwetsbaarheid direct – en anoniem – wereldkundig te maken. 
 
Dat ethische hackers voortaan beter weten waar ze beveiligingsproblemen moeten melden is 
een vooruitgang. Met de critici kan echter worden gesteld dat meer winst mogelijk was door 
het scheppen van duidelijkheid over de rechtspositie van de goedwillende hacker. Wanneer 
duidelijk is omschreven in welke gevallen en onder welke voorwaarden plegers van 
computervredebreuk straffeloos kunnen zijn, zullen hackers immers eerder bereid zijn uit de 
anonimiteit te treden en direct contact op te nemen met de betrokken instanties.  
 
Voorop staat nu evenwel dat de door de betrokken partijen in het kader van de leidraad 
gemaakte afspraken geen enkele invloed hebben op de bevoegdheden inzake opsporing en 
vervolging van de gepleegde strafbare feiten.
6
 Dat betekent dat een goedwillende hacker die 
na een computerinbraak een veiligheidsrisico binnen de grenzen van de leidraad, en 
overeenkomstig het beleid van de betrokken instantie meldt, zichzelf formeel op dezelfde 
manier blootstelt aan strafrechtelijke vervolging als de hacker met kwaad in de zin.  
 
In het licht van het stimuleren van de meldingsbereidheid van goedwillende hackers was het 
beter geweest de leidraad te doen vergezellen van een vervolgingsrichtlijn van het Openbaar 
Ministerie. In een dergelijke richtlijn kan namelijk worden vastgelegd dat de bevoegdheid tot 
vervolging van strafbare feiten wordt gereserveerd voor bepaalde gevallen van hacken. Omdat 
officieren van justitie in beginsel gebonden zijn aan gepubliceerd vervolgingsbeleid zou de 
rechtspositie van de goedwillende hacker in dat geval wel helder zijn. Het voldoen aan de in 
de richtlijn gestelde eisen zal de hacker vrijwaren van strafvervolging en daardoor zal deze 
eerder bereid zijn tot responsible disclosure.  
 
De toezegging van de minister om in de eerste helft van 2013 met het Openbaar Ministerie in 
overleg te treden over meldingen van kwetsbaarheden die conform de leidraad zijn gedaan,
7
 is 
mogelijk een eerste stap in de richting van het vaststellen van een vervolgingsrichtlijn. Tot de 
publicatie van die richtlijn zullen goedwillende hackers het desalniettemin met de leidraad 
moeten doen. Voor het vergroten van de digitale veiligheid is dat een gemis.  
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Tegelijkertijd is de leidraad voor de rechtspositie van de ethische hacker niet betekenisloos en 
daarom kan die wel degelijk bijdragen aan responsible disclosure van kwetsbaarheden. De 
aan de leidraad ten grondslag liggende gedachte kan namelijk van belang zijn voor de 
beoordeling van de concrete strafbaarheid van een goedwillende hacker. Aangezien het de 
ethische hacker met zijn computervredebreuk juist te doen is om het vergroten van de digitale 
veiligheid is zijn handelen in beginsel immers geen gedrag dat afkeuring verdient. De leidraad 
stelt zelfs dat een hacker een belangrijke maatschappelijke verantwoordelijkheid neemt indien 
hij in een computersysteem inbreekt met het enkele doel om een kwetsbaarheid van dat 
systeem op verantwoorde wijze bekend te maken.
8
 Wat als het nemen van een belangrijke 
maatschappelijke verantwoordelijkheid wordt beschouwd, is niet afkeurenswaardig en zou 
ook niet strafbaar moeten zijn. Het handelen conform de leidraad zou daardoor in een 
concreet geval het wederrechtelijke karakter aan een computervredebreuk kunnen ontnemen. 
Op basis daarvan, en in het belang van de digitale veiligheid, verdient de hacker die 
overeenkomstig de leidraad heeft gehandeld een welwillende benadering. Zowel van het 
Openbaar Ministerie als – in geval van vervolging – van de strafrechter. 
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